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Los sistemas operativos modernos permiten gestionar aplicaciones muy
complejas. Si es necesario una aplicaciéon puede ser desarrollada para un
conjunto de varlos procesos (programas en ejecucién) que se comunican enire
ellos y que pueden ser ejecutados en distintas compuladoras de una red. En
este ambiente aparece importante la disponibilidad de un mecanismo para
“congelar” y despues “restaurar” el estado de ejecucién de un proceso y sus
relaciones con el ambiente. En efecto un mecanismo de este tipo puede ser
usado para la realizacién de muchas funcionalidades de alto nivel como
mecanismos para aumentar la fiabilidad de un sistema, para la “migracion”

de procesos, para el debugging de aplicaciones distribuidas y para nuevos
algoritmos de baclctracking.

Esle articulo describe los problemas (éenicos y practicos enfrentados en cl
desarrollo de un mecanismo de esle tipo para un sislema operativo standard
largamente ulilizado, como es ¢l UNIX™T, Este mecanismo, llamado de
snapshot y restart, permite a los usuarios, bajo algunas hipétesis, de
“congelar” y escribir en archivos el estado de un proceso en ejecucion y de
retomar la ejecucion de aquel proceso, desde el punto del “congelamiento”, en
cualquier momento posterior, también despues de una parada de la
computadora.

t UNIX es un nombre regisirado por los Laboratorios Bell



1. Introduccion

El principal objetivo de ecsle proyecto era el de explorar la factibilidad de un
mecanismo automatico para extraer informaciones sobre el estado y el ambiente de ¢jecucion
de un proceso, en una forma bastante complela para poder restaurar el proceso en el mismo
eslado en un ambienle y/o en un tlempo distinto.

Un mecanismo de este tipo, flable y efliciente, puede ser usado como “bloque de
conslruccion” para facililtar y acelerar el desarrollo de nuevas aplicaciones y
funcionalidades. Algunos ejemplos de los posibles campos de aplicacién son los siguientes:

a- Es posible aumentar la fiabilidad de un sistema, guardando periodicamente en
memoria eslable el estado de ejecucion de eventuales procesos “delicados”. En caso de
necesidad sera posible restaurar la ejecucion de los procesos a partir del ulUmo estado
guardado.

b- Los sistemas operalivos mas avanzados afrontan a menudo el problema de la
subdivision y del balance de la carga de trabajo entre computadoras conectladas en red.
Una de las técnicas propuestas es la utilizacién de mecanismos para hacer “migrar”
los procesos de una computadora a otra de la red que tenga menor carga de trabajo.
Eslos mecanisinos se pueden rcalizar “congelando” un proceso, lransflriendo las
informaciones “congeladas”, con todos los datos necesarlos, a olra compuladora de la
red menos cargada y restaurando entonces su ejecucion en la otra compuladora.

c- Algunos algorilmos preveen la posibilidad del backtracking, es decir un programa
puede retornar a un estado de ejecucién alcanzado anteriormente, modificar el valor
de algunas variables y retomar la ejecucion, pero siguiendo un camino diferente. La
disponibilidad de un mecanismo automatico para reconstruir un estado precedente de
la aplicaciéon puede ayudar en la implementaciéon de estos algoritmos, sobre todo
cuando es muy complejo volver a un estado precedente del algoritmo.

d- Algunas técnicas nuevas para el debugging, particularmente en ambientes
distribuidos, estan basadas en la posibilidad de extraer y examinar el estado de los
diferentes procesos envueltos en una aplicacién sin interferir con su ejecucion.

Se opld por desarrollar la investigacion sobre UNIX™ porque es un sislema operalivo
bien conocido, cuyas fuenles estan disponibles y son modificables y que se esta alirmando
como standard sobre todo para las worlcstations y los mini computadores. Ademdas UNIX™
tiene muchas caracteristlicas similares con otros sistemas operativos de la misma gencracion
permitliendo la generalizacion de los resullados de la investigacion.

Hemos llamado en general snapshol al conjunto de informaciones quc es neccsario
guardar para delinir de modo univoco la ejecucion de un proceso. El snapshot es una copia cn
disco del ambliente de ejecucion del proceso y comnprende una tmadgen de la memoria, el valor
de los reglstros, el estado de los archlvos en uso, el directory de {rabajo corriente y olras
informaciones sobre las relacciones con el sislema y con otros processos. La creacion de un
snapshot no. debe modificar en modo alguno el comportamiento del proceso, pudiendo él
conlinuar su ejecucién como si nada hublese pasado. Las informaciones guardadas deben ser
suficientes para restaurar la ejecucion del proceso, de manera que pueda continuar en
manera totalmente {ransparente desde el punto en que fué electuado el snapshot. En la fase de
restart lodos los recursos utilizados por el proceso tienen que estar dlsponlbles de nuevo y sus
estados deben ser adecuadamente restaurados.

El trabajo de invesligacion mostré que, por algunas razones que seran ilustradas
seguidamente, un mecanismo de snapshot y restart aplicable en forma totalmente general y
automatica no es realizable en un sistema operativo como el UNIX™. Es necesario entonces
definir unas hipoétesis para caracterizar el tipo de los procesos previstos y, en algunos casos,
direccionar el mecanismo de restart segiin informaciones adjuntas por el usuario. Ademas
surgen multiples dificullades cuando se quiere tralar grupos de procesos cooperantes, sobre
todo a causa de los problemas asociados con la deflinicidon del estado de una aplicacién



distribulda.

A pesar de eslas dificullades se realizé6 un mecanismo experimental que puede
“congelar” y “reslaurar”, en forma completa y transparente, el estado de cualquier proceso
que no tenga comunicaclones abhlertas con olros procesos (por lo menos en el momento del
snapshot), no tenga relacclones con el ambiente codificadas en forma implicita en el
algoritino ejeculado y no {enga dependencias del {lempo de ejecucion. Esle mecanismo es
sulicientemente general para lralar ya muchas aplicaciones interesantes.

La extension del sistema UNIX™ para realizar el mecanismo de snapshot y restart fué
desarrollado sobre una workstation SUN 2/120 en el ambilo de una colaboracién con el
centro de investigacion italiano CSELT y el Departamento de Computer Science de la
Universidad de California en Berkeley.

2. Determinabilidad del estado de ejecucién de una aplicacién

El conjunto de informaciones necesario para definir en forma completa un proceso en
ejecucion esla constituida por su cédigo, que normalmente no es modiflicable y esta definido
por el contenido del archivo ejecutable, por €l contenido de la parte de datos y del stack que,
en camblo, son modificadas durante la ejecucton, por el conlenido y estado de los archivos
usados, por el estado de los recursos del sistema correlacionadas en alguna forma con la
ejecucién del proceso, por las informaciones relativas a las relaciones del proceso con otros
procesos residentes en la misma compuladora o ademas de ellos ejecutados en oiras
computadoras conectadas en red, por el estado y la configuraciéon actual de la computadora y
eventualmente de toda la red donde se inserta.

Las informaciones necesarias para componer un snapshot “completo” pueden,
entonces, ser muchas y no facilmente encontrables. Hay también relaciones con otros
procesos y con el ambiente de ejecucidén que en general no pueden ser deducidas en forma
autématica de los datos del sistema porque estan implicadas y codificadas en el particular
algoritmo ejecutado por el proceso. Como ejemplos las relaciones entre el interprete de
comandos de UNIX™ (shell) y los procesos que genera son codificadas en el programa mismo;
olros programas, como los dos instrumentos de comunicacién de UNIX™, wucp y iip,
sincronizan sus accesos a las lineas de comunicacién creando unos lock files, cuya existencia
es obviamente parte del ambiente de ejecucion de los programas, aunque la relacién con ellos
no sea ni explicita ni deducible autématicamente con un mecanismo general.

Por consiguiente parece no posible, en forma automatica, realizar un mecanismo
totalmente general de snapshot y restart en grado de gestionar todas las posibles
aplicaciones que los procesos pueden ejecular en un sistema complejo como el UNIX™.
Enlonces es necesario hacer algunas hipolesis para caracterizar la clase de procesos que
deben ser considerados, de manera a poder delinir exactamente y limitar las informaclones
necesarias para formar un snapshot consislente de estos procesos.

3. Hipoétesis para el mecanismo de snapshot y restart

Las hipotesis de trabajo ulilizadas para realizar un primer mecanismo autématico de
snapshot y restart son las siguientes:

1- el amblente de ejecucion y las relaciones de un proceso debe ser delerminable
totalinente, con un método de tipo general, a partir del contenido de las estructuras de
datos del sistema operativo;

2- el algoritmo ejecutado por el proceso no debe ser dependiente del tiempo, es decir puede
ser interrumpido por un periodo de tiempo de cualquier longitud sin provocar
problemas de temporizacion.
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Hemos enlonces claslificado las aplicaciones que satisfacen a las hipolesis
precedenles en cualro “clases”. Para cada una de eslas clases las informaciones necesarias
para formar un snapshot de los procesos envueltos en la aplicacion son limitadas y bien
determinadas. Cada clase (ué definida como un subconjunto de la precedente de manera que el
mecanismo de snapshot y restart para una clase pudlese ser realizado como una exlensiou
del miecanismo para la precedente:

A) aplicaciones ejecutadas por un solo proceso que no uliliza los mecanismos de
comunicacion enlre procesos, y no uliliza archivos o particulares disposlilvos de E/S
sino solo los canales standard de input, oulpul y error de UNIX™ coneclados a la
terminal del usuario;

B) aplicaciones cjecutadas por un solo proceso que ullliza archivos y/o disposillvos dc
I£/S y puede lener necesidad de selear los dispositives de E/S en una forma particular
(por ejemplo la supresion del eco de caracleres en una linea de {ransmision);

C) aplicaclones ejeculadas por una o mas Jerarquias de procesos (un proceso “padre” y
sus “descendlentes”) cada uno del tipo descrilo en la clase B, que residen en la misma
compuladora y se comunlcan entre elios, pero usando solo los mecanismos standard
de comunicacion entre procesos previstos por sistema operallvo (IPC);

D) aplicaciones ejecutadas por muchas jerarquias de procesos, del tipo de las descritas en
la clase C, que pueden ser ejecutadas en paralelo con varlas computadoras de un
sistema distribuido o varios procesadores de un slstema con mulliprocesador, y que se
pueden comunicar a través de los mecanismos standard de comunicacion enire
procesos (IPC) o por medio de memoria compartida.

Las aplicaciones de clase A no tienen interés desde el punto de visla practico pero
representan un punto de partida conveniente para el desarrollo del mecanismo de snapshoty
restart.

El mecanismo implementado actualmente gestiona las aplicaciones de la clase By ya
puede tratar muchos casos de interés practico. En el reslo del arliculo se describe la
implementacion de esle mecanismo.

Las aplicaciones de clase C necesilan de un mecanismo mas complejo en cuanto
requieren guardar y resiaurar informaciones que se refleren a las relaclones enlre los
procesos. Ademds es necesario poner parlicular alencién en evilar que alguno de los procesos
continte su ejecucton antes que el snapshot complelo haya sido escrilo en memoria estable,
pudiendo esto hacer inconsislenies partes de las informaciones guardadas.

Las aplicaciones de clase D son las mas dlficlles de gestionar principalmente por dos
razones: es muy complicado reconstruir el estado de log protocolos de comunicacién, y
ademas no es posible aplicar el mecanismo de snapshot “exactamente” al mismo tiempo a los
procesos en ejeclicion en maquinas diferentes, a causa de la casualidad de los retardos de
transmisién a través de la red. Entonces, segin como sea efectuado el snapshot, puede no ser
posible guardar un estado global consistente de los procesos envueltos en la aplicacién. Una
metéfora creada por los investigadores Chandy y Lamport ilusira claramente este problema:

El algoritmo para guardar el estado de los procesos en un ambiente distribuido puede ser
comparado con un grupo de fotégrafos que observan una escena muy grande y dinamica
como un clelo cubierto por una bandada de pajaros migradores. La escena es tan grande
que no puede ser completamente caplada por una sola folografia. Los folografos deberan
tomar muchas fotografias (snapshots} al mismo tiempo y luego juntarlas para poder
tener una imagen de toda la escena. Con todo eso, las fotografias no pueden ser captadas
"exactamente” en el mismo instante, a causa de la dificultad de sincronizar la accién de
los fotografos. Ademas los fotégrafos no pueden “perturbar” el proceso que estén
Jotograftando, por ejemplo no pueden hacer de manera que todos los pd&jaros
permanezcan inmoviles en el cielo mientras son captadas las fotografias. Sin embargo s
se quistera que la tmagen final fuese “significaliva”, es decir describa el jenémeno en
modo completo y adecuado. El problema es definlr que quiere dectr “significativo” en un
clerto contexto y entonces determinar como las fotografias deben ser realizadas.
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Chandy y Lamport describieron un algoritmo que permite obtener un estado global
consistente. Ademas Dave Presotlo, investigador de los Laboratorios Bell identifica los
vinculos, que respetandolos, permiten verificar la consistencia de un estado globhal. Estos y
olros trabajos de investigacién razonablemente hacen suponer poder realizar en el futuro un
mecanismo sullclenlemente gencral también para las aplicaciones de clase D.

4. La gestion de los procesos en UNIX™

El usuario de un sistema UNIX™ considera los procesos como entidades “aclivas” que
efeculan cada uno una secuencia propia de instrucciones. Cada proceso lleva adelanle la tarca
asignadale en forma concurrenle con todos los olros procesos aclivos del sistema. A cada
proceso esla asoclado un numero, llamado identificador de proceso (pid), que es tinico entre
todos los identificadores de los procesos presentes en el sistema en un clerlo instante.

En cambio, desde el punto de visla del sistema operalivo un proceso es una entidad
“inacliva”, formada por varias areas de memoria y esirucluras de dalos (que forman la
“Imagen” del proceso para el sistema operativo) que son manipuladas por las rulinas de su
kernel y ejecutadas por el procesador. El sistema operalivo conirola al procesador,
haclendolo pasar muy [recuentemente por la ejecucion de una “imagen” a olra, de manera a
dar a cada proceso la posibilidad de llevar adelante la tarea asignadale.

La “imagen” de un proceso esld compuesta por un conjunto de informaciones que
comprenden las estructuras de datos del sistema operativo que se refieren directamente al
proceso, mds una parte llamada “parte de usuario” formada por cddigo, datos, stack y
contenido de los registros del programa en ejecuciéon. El sistema operativo utiliza unas
cuantas estructuras de datos para identificar un proceso y los recursos que uliliza. Algunas de
estas estructuras contienen datos globales, que deben ser siempre accesibles por el sistema
aun cuando el proceso esta temporalmente suspendido (por ejemplo tabla de procesos activos,
tabla de segmentos de codigos compartidos, etc.). Cada proceso tiene ademas una estructura de
datos. asociada llamada impropiamente User Area, que contiene los datos y las referenclas
necesarias cuando el proceso esta ejecutando su codigo (por ejemplo informaciones sobre los
archivos ablerlos, acciones asocladas a las senales que puede recibir, definicion de timers,
elc.).

El sistema operalivo asocla un conjunto de estados a las diferentes slluaclones en que
un proceso pucde enconlrarse en el curso de su existencia. La ejecucion de las rutinas del
Icernel del sistema puede causar transiciones de un estado a otro. En el curso de este articulo
haremos referencia solo a tres estados principales: running, ready y sleeping. El proceso
running (llamado {ambién proceso corriente) es el tinico proceso ejecutado por el procesador
en un clerto instanle; los procesos ready son los que esperan en una cola para poder ser
ejecutados por el procesador; los procesos sleeping son los que estan suspendidos en espera de
que ocurra algun “cvento” signilicallvo para la continuacién de su ejecucién (por ejemplo la
terminacion de una operacion de E/S).

El kernel utiliza una politica de scheduling de la ejecucién de los procesos basada en
una “prioridad” asociada a cada proceso. La prioridad es modificada dinamicamente de
manera a asegurar que todos los procesos ready puedan obtener atenclén del procesador
dentro de una cantidad de tiempo finita. La politica de variacion de las prioridades privilegia
los procesos que tienen frecuentes periodos de inactividad (por ejemplo los programas
interactivosj. El mecanismo de scheduling de UNIX™ [ué realizado de manera que una
substitucion del proceso corriente no pueda ocurrir dentro del kemel en el curso de la
ejecucion de una llamada al sistema operalivo. Un proceso puede ser forzado a ceder la
utilizacion del procesador solo cuando esta por ejecutar el codigo usuario y st hay en cola otro
proceso ready que tiene una prioridad mas alta que la suya. Un proceso que esta ejecutando
una rutina del kemel del sistema operativo puede dejar espontaneamente la utilizacién del
procesador, pasando al estado sleeping, si ha alcanzado un punto mas alla del cual su
ejecucion no puede conlinuar inmediatamente. Los mecanismos de substitucién del proceso
en ejecucion adoptados por UNIX™ simplifican notablemente los problemas de
sincronizacién dentro de su lcernel.



El procesador, cuando ejecula un codigo por cuenta del proceso corrienle, uliliza
diferentes "privileglos™ y mélodos de acceso a la memorla segin que sc cjecule ¢l codigo de un
programa usuario (modo usuario) o el codigo de alguna rutina del sislema operalive (modo
sistenma). El “espacio de direcciones” al cual un proceso puede acceder cuando esta en modo
ustiario es tolalmente disjunto del accesible en modo sislema. En el inodo usuarlo un proceso:
pruede acceder solo a las partes usuarto de su imagen, es declr a s codigo, dalos y stack,
micntras que en el modo sistema puede acceder directamente solo al codigo de las rutinas del
sistema operalivo y a sus cstrucluras de dalos. Sin embargo, en el modo sislema, un proceso
puede lamblén transferir dalos en forma indirecla de y hacia el espaclo de direcciones del
usuario, ulillizando procedimienios del lcermel del sistema operativo a muy bajo nivel.

El stack utilizado en el modo sistema es diferenie del stack usuario y es accesible en
una misma direccion por todos los procesos, enlonces cada proceso, cuando estd suspendido,
debe manlener una copla de su stacl Icernel, para utilizar durante su ejecucién. Una copla de
los regislros del procesador utilizados en el modo usuario es guardado en el stack lcernel cada
vez que un proceso comienza a ejecularse en modo sistema y es restaurada cuando el proceso
relorma al modo usuario.

El codigo y las estrucluras de dalos globales del sislema operalivo residen slempre en
la memoria central y son compartidos por todos los procesos cuandeo ejecutan rulinas del
sistema operatlvo en el modo sistema. En camblo el cédigo, los dalos, los stack usuario y
Icernel y los dalos de sistema (User Area) propios de cada proceso pueden ser mantenidos
completamente o parcialmente en disco cuando el proceso no estd en ejecucion. En efecio, ¢l
sistema puede decidir copiar en disco parle de la imagen de un proceso suspendido a [in de
liberar espaclo en la memorla ceniral (mecanismos de swapplng y memorla virtual). De todas
maneras el proceso que esld en ejecucion puede acceder a cada ubicaclén dentro de su espacio
de direcciones sin preocuparse si esta esta aclualmenle residente en memoria centiral o sl fué
copiada en disco: sl el proceso hace relerencia a una parte de codigo o a datos que sc
encuentiran en disco, el sislema operalivoe sec preocupa de hacer accesibles nuevamente en Ia
memoria central las partes de la imagen que inleresan. El proceso no se da cuenta que parle
de su imagen es coplada de y hacia el disco, porque las transferencias son gestionadas en .
forma “lransparente” por los mecanismos de gestion de memoria del sistema operalivo.

5. Implementacién del mecanismo de snapshot y restart

Todas las funciones del mecanismo de snapshot y restart implementado en el curso
del proyecto de investigacion fueron realizadas dentro del kernel de UNIX™,

: A primera visla pareceria mas simple el uso de un mecanismo a nivel usuarlo, que

podria ser realizado en UNIX™ mediante un programa que acceda a las estructuras de datos
del lcernel, leyendolas directamente de la memorla central de la computadora (que en UND{I™
se puede usar como cualquier archivo de sistema). El problema principal es que los procesos a
nivel usuario son entidades concurrentes, asi que la imagen del proceso del que se qulere
tomar el snapshot podria modiflcarse en el curso de la operacién de escrilura de las
informaciones, por el hecho que esto continua su ejecucién en paralelo con cl que electua el
snapshot, y hacer inconsistente las informaciones guardadas. Aunque el proceso {uese
suspendido el mecanismo de gestiéon de la memorla virtual podria todavia mover parles de su
imagen de y hacla el disco mientras el programa de snapshot estd lratando de leerlas.
También se podria pensar en insertar un procedimiento para efectuar el snapshot
directamente deniro del programa usuario, pero esta solucién haria al mecanismo mucho
menos f{lexible requiriendo la modificacién y la recompilaciéon de todos las aplicaclones que
se quisiera poder tralar con el mecanismo de snapshot.

6. Informaciones que forman un snapshot

Las informaciones que se necesila guardar para realizar un snapshot de un proceso de
clase B deben comprender: una imagen de la memorla usada, el valor de los registros, el
estado de los archivos abiertos, el directorio de trabajo corriente y, en general, {odos los dalos
del sistema operativo relacionados con la ejecucion del proceso y los recursos ulilizados.
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IHemos decidldo guardar estas informaciones en dos archivos, uno cn el formato del
sistema llamado core y un olro en un nuevo formato que hemos llamado snap.

Los archlvos en formato core son normalmente generados por el sistema, con fines de
debugging cuando se verlfican parliculares errores en un proceso y comprenden copias de:
datos de sistema asoclados directamente al proceso(User Area), contenido de los registros,
stack kernel y usuarlo, area de memoria conleniendo los datos del programa usuarlo. Se
eligio maniener esle formato standard, poniendo las demas informaciones necesarias en
otro archivo, de manera que su contenido pueda ser examinado usando los instrumentos de
debugging ya disponibles para UNIX™ (adb, sdb, dbx].

El archivo snap conliene todas las demas informaciones, necesarias para la
definicién del ambiente de ejecucion del proceso, que no son previstas para el archivo core:
informaciones extraidas de la tabla de procesos, datos del sistema operativo que describen
los archivos y disposilivos de E/S ulilizados por el proceso, informaciones sobre el estado de
los disposilivos de E/S y en particular el setling de los terminales, fecha del snapshot, elc.

Las aplicaciones de clase B requeririan guardar copias de todos los archivos abierlos
por el proceso y también del cédigo del programa, puesto que podrian ser modificados o
removidos luego del snapshoty anles del restart. Eslas coplas de los archlvos no son slempre
necesarias y podrian ser muy “coslosas” en lerminos de recursos elaborativos y de memoria
de masa requertda. Entonces hemos decldido dar al usuario 1a posibilidad de elegir si
efectuarlas o no.

El mecanismo que reallza el snapshot, implementado a nivel del kernel de sistema
operallvo, puede acceder solo a la representacion “Interna” de los diferentes objelos de un
sistema y por esla razén hace relerencia a los archivos por medio del numero del inode (la
estruclura de datos del file system de UNIX™ asoclada a cada archivo) y no a través de su
nombre (pathname), como, en camblo, lo hacen los programas normales de los usuarios.
Cuando un archivo es copiado, el nimero de su inode cambia aunque las informacioncs
contenidas sean siempre las mismas. Entonces se tuvo que proveer algunos programas de
utlilidad para permitir al usuario controlar y modificar las informaciones contenidas en los
archivos snap y core, efectuando eventualmente las transformaciones necesarias entre la
represeniacion de los archivos a nivel usuario (pathname) y la interna del sistema (inode).

7. Realizacién del snapshot

El snapshot de un proceso es producido por una rutina del sistema operativo cuando a
esle proceso se envia una “sefial” particular. Las seflales en UNIX™ son un mecanismo para
interrumpir temporalmente el flujo de ejecuciéon nornmal de un programa y pedir la efecucion
de parliculares procedimientos asociados a la senal que, segin los casos, pueden ser
funciones del sistema operativo o del programa del usuario. Hemos implementado dos nuevas
senales en el lkernel de UNIX™, para dar al usuario una posibilidad minima’de control sobre
‘el mecanismo de snapshot: PSNAP y FSNAP. Mientras la senial PSNAP provoca la escritura
de la imagen del proceso (en los archivos core y snap), la senal FSNAP provoca también la
realizacion de las coplas de los archivos abiertos.

El uso del mecanismo de las sefiales liene muchos inconvenientes. Por ejemplo las
sefales no son gestionados inmediatamente siendo tratados por el mismo proceso receptor,
que tiene que esperar su turno de ejecucion. Ademas si un proceso esta suspendido en espera
de un “evento” con alta prioridad (o si fué suspendido por el usuario} no es reclamado
inmediatamente por el envio de la senal y la gestion de este ultimo sera muy retardada. Otro
problema no resolvible utilizando el mecanismo de las sefiales es que estos no proveen una
manera de informar el proceso que requiere el snapshot (enviando la sefal) si este fu¢
efectuado correctamente o si se verifica algan error.

El motivo por el cual se eligio utilizar el mecanismo de senales para gestionar el
snapshot es que esto permite conocer exactamente “dénde” y “cuando” puede ser efectuado la
gravacion de la imagen de un proceso. Sin esta posibilidad de ublcar el snapshot el
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meceanisimo para efectuar el restart del proceso no seria realizable, como se vera en segulda.
El mecanismo dec senales permite localizar el snapshot porque hay un tnico y partlcular
codigo del Icernel que controla la llegada de una senal y ejecuta las acclones asocladas. IEn
efecto las senales son recibldas por el proceso solo mientras ejecuta en el modo sistema en
algunos puntos muy bien identificados del codigo del kernel. En particular en UNIX™ 4.2BS5D
la llegada de las sefales es controlada siempre y solo antes que un proceso retome su
ejecucion en modo usuarlo, luego de un llamado al sistema operativo o de cualquier
interrupcion sincrona (debida por ejemplo a la rotaciéon en el uso del procesador impuesta por
la politica de scheduling).

El uso del mecanismo de senales ademéas permite simplificar notablemente la
implementacion, puesto que la funcion de snapshot es ejecutada mieniras que esla en
ejecucion el mismo proceso implicado. En efecto, por los molivos descritos en el capilulo
anlerior, el proceso puede acceder en forma directa a todas las ubicaciones de la propia
imagen sin importar si parte de esta pudieron ser copiadas en disco a causa de los
mecanismos de memoria virtual.

En realidad no habria grandes dificultades en tomar un snapshot en cualquier
momenlo, sin embargo una solucion de este tipo llevaria a enconirarse con dos grandes
problemas en la fase de restart, haciendo practicamente imposible su realizacion. El primer
problema esta ligado a la seguridad del sisiema mieniras que el segundo es el problema de
reslaurar los punleros a los elementos de las estructuras de datos del sislema operativo.

El problema de seguridad surge porque, pudiendo también efectuar el snapshot en
cualquier punto dentro del coédigo del sislema operalivo, se obligaria al mecanismo de restart
a restaurar el estado de toda la cadena de las llamadas de rutinas del sistema operativo que el
proceso tenla eventualmente aclivas en el momento de su snapshot. Para efectuar esta
restauraclon seria necesarlo ulilizar en forma directa las informaciones contenidas en la
copia del stack kernel guardado en el archivo core. Desgraciadamente no hay ningan método
practicamente realizable que permita asegurar que el contenido de los archivos que
contienen las informaciones del snapshot no haya sido modificado en forma peligrosa por
un usuario experto. Por ejemplo la copia del stack podria ser modificada memorizando
direcciones de rutinas o datos del sistema operativo que podrian romper la seguridad del
sistema o causar un crash del mismo.

El problema de la restauracion de los punteros es originado por el hecho de que el
kernel mantiene muchas tablas cuyos items son cargados en forma dinamica cuando se
presenta la necesidad (tabla de procesos, de los archives abiertos, de los inodes, ...}. Estos
items son desechados cuando las informaciones que contienen ya no son inmediatamente
necesarias. Enlonces en general las tablas de datos del sistema operalivo pueden conlener
informaclones muy diferentes en dislinlos momentos de la vida del sistema: pueden estar
ausentes o presenles delerminadas informaciones, las informaciones relalivas a una misma
entidad o recurso pueden ser puestas en posiclones de tabla diferentes, ademas las posiciones
libres en que se pueden insertar nuevos elementos no son slempre las mismas.
Frecuentemente las rulinas del sistema operalivo acceden a recursos o a datos ulilizando
punteros a los correspondientes items en las tablas de datos de slstema, y suponen que la
colocaclén de estos elementos no cambie hasta que sean utilizados. Duranle la fase de
restauracion de un proceso seria muy poco eficiente y a menudo practicamente no factible la
ubicacion de todas las informaciones o de todos los datos en las mismas posiclones
originales dentro de las tablas del kernel. Entonces todas las rutinas del kemel que estaban
activas en el momento del snapshot, luego de la restauracién, encontraran todos los
elementos de las tablas de datos que estaban utilizando ubicados en diferentes posiciones, y
sus punteros seran inconsistentes.

La mejor solucién es la de dejar al kernel la tarea de ubicar nuevamente los objetos
necesarios para la ejecucién del proceso que se quiere restaurar, utilizando sus normales
mecanismos, y luego recargar los punteros usados en todas las rutinas de sistema activas en
el momento del snapshot. Pero si el snapshot pudiese ser guardado en cualquier punto del
kernel, esta soluciéon seria dificilmente alcanzable en la practica, porque requeriera la
modificacién de casi todo el codigo del sistema operativo con la introduceién de un nimero
absurdo y pesantle de conlroles para recargar los punteros en el caso de que un proceso
esluviera en la fase de reslauraclion.
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En la implementaciéon del mecanismo de restart la posibilidad de localizar el
snapshot ha permilide afrontar facilmente el problema de la recarga de los punleros.
introduciendo un tnico control inmediatamente luego del retorno de la rutina de sistema que
gesliona las senales. Este control se preocupa simplemenie de recargar el 1inico punlero
aclivo en esle punto del cédigo del kemel (un punterc a la tabla de los procesos) cuando el
proceso que sale de la rutina de gestion de las sernales es uno que se esta restaurando con
restart.

8. Reconstrucciéon de un proceso a partir de un snapshot

- Hemos introducido una nueva llamada de sislema (restart) que efectua la restauracion
de la ejecucion de un proceso a parlir de las informaciones guardadas en el snapshot. Esta
llamada de sislema prevee como argumentos los nombres (pathnames) de los archivoes core y
snap y del archivo que conliene el codigo del programa ejeculable, algunos parametros de
control, y la direcclén de un buffer en que pueden ser puestas las informaciones detalladas
sobre las eventuales condiciones de error.

La llamada de sistema restart provee, al comienzo de su ejecucion, para conslruir un
“esquelelo” del proceso que debe ser restaurado: inicializa oportunamente un elemento de la
labla de procesos, construye una User Areaq, reserva la cantidad de memoria virtual necesaria
para el proceso y reserva también espacio en un area de disco para ulilizar en caso de
swappling. El proceso “esqueleto” es inicializado de manera a reflejar el ambiente de
eJecucion del proceso originario en el momento del snapshot. Puede surgir una dificultad
cuando se trata de restaurar el identiflicador del proceso (pid), puesto que, en el momento del
restart dicho nimero podria haber sido asignado a otro proceso. Seria muy ineficlente, a mas
de complejo, tratar de impedir la ubicacion de todos los identificadores de los procesos
congelados. La ulilizacién de mecanismos complicados no seria ademas justificada puesto
que la posibilidad de encontrar ya ubicado el mismo identificador de proceso es muy remota,
aunque no excluible a priori. Entonces se adopté una estrategia muy simple: si no hay
requerimiento explicito de parte del usuario, cuando el procedimiento de restart se da cuenta
de que el niimero identificador del proceso ya esta utilizado, ubica otro enire los
identificadores disponibles. Si el usuario sabe gue el valor del identificador del proceso esia
utilizado explicitamente en el algoritmo efectuado por el programa (por ejemplo para generar
los nombres de archivos temporales) puede forzar, usando un paramelro de control, el
retorno de la llamada de sistema en el caso que este no esié disponible.

El nuevo proceso hereda por el proceso que requlere el restart la identidad del
propietario y del grupo al que perlenece, los derechos de acceso a los archivos y los evenluales
limites sobre la utilizacién de los recursos. Privileglos particulares del proceso originario no
son restaurados por molivos de seguridad del sistema. Por este motivo los programas que
utilizan explicilamente derechos parliculares de acceso o privilegios, ligados a la identidad o
al grupo del propietario pueden encontrar problemas si son restaurados por un usuario
diferente del originario. :

Luego de haber preparado el proceso “esqueleto” la llamada de sistema restaura el
directorio de trabajo corriente del proceso, reabre los archivos y los dispositivos de E/S
ulilizados y reposiciona adecuadamente los punteros de lectura y escritura dentro de cada uno
de estos. Entonces restaura el estado y el setting de todas las lineas de terminales ulilizadas.

La terminal de control del proceso no debe ser necesariamente el original si no el del
usuario que pide el restart, en esta forma toda la interaccién entre el proceso y el usuario
puede ser efectuada correctamente aunque el proceso sea restaurado por una terminal
diferente de la originaria. Obviamente un programa que utiliza en modo explicito las
caracteristicas particulares de un clerto tipo de terminal no podra operar correctamente si la
terminal de control, a mas de estar en una linea diferente, es de tipo diferente respecto a la
originaria.

El nuevo proceso asume el staclk y los registros kemel del proceso que requiere el
restart y solamente los registros utilizados por el programa usuario son restaurados por la
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copla guardada dentro del archivo core. Entre los registros del lcermnel hay también el program
counter, entonees el proceso restaurado comenzara su ejecucion desde un punto dentro del
codigo de la rullna restart 'y no desde aquel en que [ué guardado el snapshol. Estle hecho, comno
veremos, no comporta problema alguno pueslo que el snapshot esta perfectamente localizado
por los molivos expueslos anlerlormente. Los regisiros originales del kernel no son
reslaurados por los problemas de segurldad explicados antes. La utilizaclon de los regisiros
usuarfo originales no conllevan peligro alguno para la seguridad del sistema pucslo que,
aunque la copla de eslos [uese manipulada denliro del archivo core, al maximo se podria
modificar el comportamiento del programa usuario.

En este punto el restart puede insertar el proceso en la cola de procesos ready a la
espera de ser ejeculados por el procesador. Desde este momento en adelante la llamada de
sistema restart ya no esta en posibilidad de avisar al usuario los evenluales errores que
pueden lodavia ocurrir durante la uliima fase de la restauracion del proceso.

El proceso restaurado, apenas obtiene el control del procesador comlenza a ejecutar ¢l
mismo codigo del proceso que ha llamado el restart, puesto que heredé su staclcy sus registros
Icernel, pero esta en grado de autoldenlificarse ulilizando un mecanismo similar al de Ia
llamada de sislema fork (que genera un nuevo proceso, creando una copia exacla de un
proceso padre con la unica diferencia de un distinto cédigo de retorno sobre el staclk).
Entonces enseguida el proceso restaurado puede comenzar a ejecular un bloque de
insirucciones especifico.

El codigo del restart ejecutado en el contexto del proceso reslaurado sc encarga de
cargar su area de datos y su stack usuarlo originales leyendolos del archivo core. En el caso de
que no hublese sullcienle espacio disponible en la memoria central el mecanismo de
memoria virtual se encarga automaticamente de desplazar partes de las areas de memorla en
el area de disco reservada para el swapping del proceso. El cédigo del programa usuario es
cargado del archivo ejecutable, en el caso de que no exista ya una copla ulilizada por otro

_proceso en ejecucion (si se trala de codigo compartido). El cédigo no es leido del todo
inmediatamente, como ocurre con los datos y el stack usuario, sl no que sus parles son
cargadas cuando se necesitan, utilizando un mecanismo llamado de “carga por demanda”
(load on demand). Este mecanismo es obviamente mucho mas eficlente del usado por los
dalos y el stack, puesto que permite no leer partes de c6digo que pueden no ser usadas nunca.
Desgraciadamente la versién actual de UNIX™ 4. 2BSD prevee la carga por demanda
solamente del segmento de codigo del archivo ejecutable y no de los datos y del stack.

El proceso en fase de restauracién gestiona también el timer en tiempo real,
decrementandolo del tiempo pasado del momento del snapshot v ejeculando las acciones
eventuales previstas por el proceso en el caso (probable) que este timer haya expirado. Los
olros tlmers previstos por el sistema UNIX™ 4,2BSD no necesitan operaciones particulares
de restauraciéon puesto que miden liempos “virtuales” medidos solo mientras el proceso esta
en ejecucion.

La ejecucion del programa usuarlo originario es retomada al terinino de esla fase
cuando el proceso retorna al modo usuario, luego de terminar la ejecucién de la llamada de
sistema restart, y sus reglsiros usuario son restaurados desde la copia guardada en el archivo
core.

El programa usuario debe retomar su ejecucién sin que su comportamienlo sea
modificado en modo alguno. Esta total transparencia es posible a condicléon de que los
diferentes contenidos en los registros y en el stack usuario sean adecuadamente preservados
de ser alterados por el cédigo de retorno de la llamada de sistema restart, que obviamente esta
privado de significado por el programa restaurado. En efecto las llamadas de sistema
modifican los registros y el stack del programa antes de retornar al modo usuario, de manera
a preparar un adecuado codigo de retorno. Pero el restart ejeculado en el contexio del proceso
restaurado, no debe generar valor alguno de retorno, que alteraria los regisiros y el stack
arruinando un eventual valor de retorno precedente. Pero, como se explicé antes, el snapshot
del proceso fué guardado durante la fase de gestion de sefiales que siempre es ejecutada al
termino de cualquier llamada de sistema o de la gestién de una interrupcién sincrona: en el
primer caso los registros y el stack usuario ya fueron modificados de manera a contener el
valor de retorno de la dltima llamada de sistema ejecutada antes del snapshot, mieniras que
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en el segundo caso no estan modificados pueslo que las inlerrupciones sincronas son
gestionados de manera que no puedan alterar el staclk o los reglstros. Entonces en nueslira
implementacton fué necesario modificar el codigo original de UNIX™, en el punio que
gestiona el retorno de las llamadas de sistema, de forma que se efeclue un control sobre una
condicion particular, que es verdadera solo en la ullima f{ase del restart y en el conlexto del
proceso reconstruido. Il codigo asoclado a este lest se encarga de recargar el vinico punlero (a
la tabla de procesos), ulilizado en esla parte del codige y en evilar la fase de generacton del
valor de retorno del restart.

El restart  ejecula numerosos controles durante todas sus fases a {in de evitar las
situaciones inconsistentes. S un control liene éxito negativo, el procedimiento deshace todo
el trabajo hecho, dejando los recursos eventualmente adquiridos, y termina con un cédigo de
error. Es importanle poner en evidencia que {odos estos controles no tienen el objetivo de
asegurar la seguridad del sistema, puesto que estan basados en las informaciones contenidas
en los archivos que componen el snapshot, que en todo caso pueden ser modificados por una
persona experla, mantenlendo un formato consistenle en la aparencia.

Un primer grupo de conlroles llene la larea de asegurar la consislencia de las
informaciones conienida en los archivos que componen el snapshot (core, snap, programa
ejecutable, archivos en uso por el programa) y comprende los controles cruzados sobre el
contenldo de las coplas de las eslrucluras de datos de sistema guardadas y sobre las [echas y
las dimensiones de los archivos. El usuario liene la posibilidad de pedir evilar los controles
sobre las fechas o las dimensiones de los archivos cuando sabe que el programa que quiere
reslaurar no estd influenciado por modilicaciones de los archivos usados (por ejemplo en un
programa que manipula archivos actualizados en forma secuencial) o cuando sabe que el
contenido de los archivos no es diferente aunque sus fechas camblaron por alguna razon (por
ejemplo porque son copias de los originales). El tinico caso que nunca puede ser aceplado es ¢l
die un archivo que tenga una dimension menor respecto al original y cuyo puntero de lectura y
escrilura se refiera a una posicién sucesiva a la actual longitud del archivo. Otro grupo de
conlroles es elecluado sobre el conlenido de las estructuras de datos del sistema (inodes) que
se relieren a los archivos, al directorio de {rabajo corriente y a los dispositivos de E/S
utilizados por el proceso restaurado. Cada inode debe corresponder a un objelo efectivamente
presente en el file system, del mismo tipo del original (archivo,directorio o disposilivo de
E/S), el cual debe ser todavia accesible usando los nuevos derechos de acceso que hereda desde
el programa que pide el restart.

La seguridad esta todavia basada sobre los mecanismos standard de UNIX™: los
procesos restaurados no mantienen los derechos de acceso y los privilegios originarios pero
asumen la identidad del usuario y del grupo del proceso que pide el restart. El acceso a los
archivos es efectuado usando estos nuevos derechos de acceso, que son asignados y
controlados en el modo usual por el sistema operativo. Ademés el restart nunca uliliza
directamente las informaciones sobre las esiructuias de datos del kernel, contenidas en los
archivos del snapshof, pero las reinstala y las inicializa por medio de los normales
procedimientos del sistema operativo. En esta forma la seguridad del sistema no es allerada,
y es posible evilar que alguna modificacién “maligna” a los archivos que conlienen el
snapshot pueda Introducir inconsistencias en los datos del kemel o crear “agujeros” en los
mecanismos de conlrol del sistema.

9. Conclusiones

En un sistema operativo moderno es muy ufll dar la posibilidad de identificar y
guardar en disco el estado de un proceso, para poder reslaurarlo en cualquier momenio
posterior (eventualmente luego de una parada de maquina), puesio que permile realizar
muchas funciones inportantes de alto nivel. Un mecanismo de este género {ué realizado para

el sistema UNDX™ 4.2 BSD,

Hemos confrontado la tmposibilidad de realizar un mecanismo completamente
general, que fuese capaz de gestionar todas las aplicaciones posibles que se pueden efectuar en
un ambiente UNIX™. Entonces fué necesario hacer algunas hipotesis restriclivas y definir
entonces las clases de procesos que pueden ser gestionados en forma eficlente en situaciones
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reales. De todas maneras estas hipélesis son todavia suficlentemente gencrales para permilir
el tralamiento de nuichos casos de Interés practico. El mecanismo para electuar el snapshol'y
cl restart  de un proceso {ué realizado dentro del kernel del sistema operativo UNIX™
previendo dos nuevas senales y una nueva llamada de sistema.

La implementacion [ué realizada en una forma de lo mas posible “orlogonal” respecio
al sistema originario, de manera a permitir una rapida instalacién y previendo el poder
{ransportar el mecanismo de snapshot y restart lo mas facilmente posible sobre las nucvas
versiones del sistema operalivo. Esla filosolia de proyecto hizo modificar el sisltcina
agregando nuevos modulos y modificande solamente una decena de lineas en el codigo
original. :

Quedan todavia muchos problemas abiertos para poder extender el mecanisino actual
de manera que pueda gestionar clases de procesos mas generales: operaciones conducidas por
muchos procesos que se comunican, residentes en una misma compuladora y operaciones
distibuidas conducidas por procesos ejeculados concurrentemente en diferenles
compuladoras de una red. El mecanismo actual fué ademas realizado bajo la forma de
prototipo en un ambiente de investigacién y entonces debe ser optimizado y hecho mas
razonable desde el punlo de visla de la interface con el usuarlo antes de poder ser inserlado en
un producto comercial. De todas maneras el trabajo de investigacién desarrollado permitio
recoger muchas informacliones imporlanles y experimentar en la practica nuevas ideas, que
pueden ser usadas para continuar en la investligacion y para desarrollar ya unas cuantas
aplicaciones inleresantes.
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