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Los sistemas operativos modernos permiten gestionar aplicaciones muy 
complejas. Si es necesario una aplicación puede ser desarrollada para un 
conjunto de varios procesos (programas en ejecución) que se comunican entre 
ellos y que puedenser ejecutados en distintas computadoras de unared. En 
este ambiente aparece importante la disponibilidad de un mecanismo para 
"congelar" y despues "restaurar" el estado de ejecución de un proceso y sus 
relaciones con el ambiente. En efecto un mecanismo de este Upo puede ser 
usado para la realización de muchas funcionalidades de alto nivel como 
mecanismos para aumentar la fiabilidad de un sistema, para la "migración" 
de procesos, para el debugging de aplicaciones distribuidas y para nuevos 
algoritmos de baclctraclcing. 

Esle artículo describe los problemas lécn!cos y prácticos t'nfn·nlados en el 
desarrollo de un mecanismo de este tipo p;ml un sislema operativo standard 
largamente utilizado, como es el UNIXTMt. Este mecanismo, llamado de 
snapshot y restart, permite a los usuarios, bajo algunas hipótesis, de 
"congelar" y escribir en archivos el estado de un proceso en ejecución y de 
retomar la ejecución de aquel proceso, desde el punto del "congelamiento", en 
cualquier momento posterior, también despues de una parada de la 
computadora. 

t UNIX es un nombre registrado por los Laboratorios Bell 
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l. Introducción 

El princip:1l objetivo de este proyecto era el de explorar la factibilidad de un 
mee<llllf>mn aulorn:ltlco para c.:<lraci· Informaciones sobre el estado y el ambiente de c>jccuciúll 
de un proceso, en una lunna bastante completa para poder restaurar el proceso en el mismo 
estmlo en un ambiente y/o en un tiempo distinto. 

Un mecanismo de este tipo, fiable y eficiente. puede ser usado como "bloque de 
construcción" para facilitar y acelerar el desarrollo de nuevas aplicaciones y 
funcionalidades. Algunos ejemplos de los posibles campos de aplicación son los siguientes: 

a- Es posible aumentar la fiabilidad de un sistema, guardando periocllcamente en 
memoria estable el estado de ejecución de eventuales procesos "delicados". En caso de 
necesidad será posible restaurar la ejecución de los procesos a partir del último estado 
guardado. 

b- Los sistemas operativos más avanzados afrontan a menudo el problema de la 
subdivisión y del balance de la carga de trabajo entre computadoras conectadas en red. 
Una de las técnicas propuestas es la utilización de mecanismos para hacer "migrar" 
los procesos de una computadora a otra de la red que tenga menor carga de trabajo. 
Estos mecanismos se pueden realizar "congelando" un proceso, transfiriendo las 
informaciones "congeladas", con todos los datos necesarios. a otra computadora de la 
red menos cargada y restaurando entonces su ejecución en la otra computadora. 

e- Algunos algoritmos preveen la posibilidad del baclctmcking, es decir un programa 
puede retornar a un estado de ejecución alcanzado anteriormente, modificar el valor 
de algunas variables y retomar la ejecución, pero siguiendo un camino diferente. La 
disponibilidad de un mecanismo automático para reconstruir un estado precedente de 
la aplicación puede ayudar en la implementación de estos algoritmos. sobre todo 
cuando es muy complejo volver a un estado precedente del algoritmo. 

el- Algunas técnicas nuevas para el debugging, particularmente en ambientes 
distribuidos, están basadas en la posibilidad de extraer y examinar el estado de los 
diferentes procesos envueltos en una aplicación sin interferir con su ejecución. 

Se optó por desarrollar la investigación sobre UNJXTM porque es un sistema operativo 
bien conocido, cuyas fuentes están disponibles y son modificables y que se está afirmando 
como standard sobre todo para las workstalions y los mini computadores. Además UNJXTM 
tiene muchas caracterisiicas similares con otros sistemas operativos de la misma generación 
permitiendo la generalización de los resultados de la investigación. 

Hemos llamado en general snapslwt al conjunto de infonnaclones que es neccsariD 
guardar para definir de modo unívoco la eJecución de un proceso. El snapslwl es una copln en 
disco del ambiente de ejecución del proceso y comprende una imúgcn de la memoria, el valor 
de los registros. el estado de los archivos en uso, el directoq¡ de trabajo corriente y otras 
Informaciones sobre las relacclones con el sistema y con otros processos. La creación de un 
snapslwt no. debe modificar en modo alguno el comportamiento del proceso, pudiendo él 
continuar su ejecución como si nada hubiese pasado. Las informaciones guardadas deben ser 
suficientes para restaurar la ejecución del proceso, de manera que pueda continuar en 
manera totalmente transparente desde el punto en que fué efectuado el snapslwt. En la fase de 
reslarl todos los recursos utilizados por el proceso tienen que estar disponibles de nuevo y sus 
estados deben ser adecuadamente restaurados. 

El trabajo de investigación mostró que, por algunas razones que serán ilustradas 
seguidamente, un mecanismo de snapshot y restcirt aplicable en forma totalmente general y 
automática no es realizable en un sistema operativo .como el UNJXTM. Es necesario entonces 
definir unas hipótesis para caracterizar el tipo de los procesos previstos y, en algunos casos, 
direccionar el mecanismo de reslart según informaciones adjuntas por el usuario. Además 
surgen múltiples dificultades cuando se quiere tratar grupos de procesos cooperantes, sobre 
todo a causa de los problemas asociados con la definición del estado de una aplicación 
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dls!r!bulda. 

A pesar de estas dlllcultades se realizó un mecanismo experimental que puede 
"con~elar" y "restaurar", en fonna completa y transparente, e1 estado de cualquier procrso 
que no ten~a conumlcaclones ahlerlrm con otros procesos (por lo menos cn el momento del 
·-; rwps lwl). no t f'nga .rclaccloncs con el a:mblente codificadas en forma lmplícHa cn el 
al~oritmo ejecutado y no tenga dependencias del tiempo de ejecución. Este mecanismo es 
suficientemente general para tratar ya muchas aplicaciones interesantes. 

La. extensión del sistema UNIX1M para realizar el mecanismo de snapshol y resiari fué 
desarrollado sobre una workstation SUN 2il20 en el ambito de una colaboración con el 
centro de investigación italiano CSELT y el Departamento de Computer Science de la 
Universidad de California en Berkeley. 

2. Detenrunabilldad. del estado de ejecución de tllillJ. aplicación 

El conjunto de informaciones necesario para definir en forma completa un proceso Cll 

ejecución está constituida por su código, que normalmente no es modificable y está definido 
por d contenido del archivo ejecutable, por el contenido de la parte de datos y del siadc que, 
en cambio, son modlllcadas durante la ejecución, por el contenido y estado de los archivos 
usados, por el estado de los recursos del sistema correlacionadas en alguna fonna con la 
ejecución del proceso. por las informaciones relativas a las relaciones del proceso con otros 
procesos residentes en la misma computadora o además de ellos ejecutados en otras 
computadoras conectadas en red, por el estado y la configuración actual de la computadora y 
eventualmente de toda la red donde se inserta. 

Las informaciones necesarias para componer un snapshot "completo" pueden, 
entonces, ser muchas y no facilmente encontrables. Hay también relaciones con otros 
procesos y con el ambiente de ejecución que en general no pueden ser deducidas en fonna 
autómatica de los datos del sistema porque están implicadas y codificadas en el particular 
algoritmo ejecutado por el proceso. Como ejemplos las relaciones entre el interprete de 
comandos de UNIXrM (shelO y los procesos que genera son codificadas en el programa mismo; 
otros programas. como los dos instrümentos de comunicación de UNIXTM, uucp y iip, 
sincronizan sus accesos a las lineas de comunicación creando unos lockfiles. cuya existencia 
es obviamente parle del ambiente de ejecución de los programas, aunque la relación con ellos 
no sea ni explicita ni deducible autórnaUcamente con un mecanismo general. 

Por consiguiente parece no posible, en fonna automática. realizar un mecanismo 
totalmente general de snapshot y restart en grado de gestionar todas las posibles 
aplicaciones que los procesos pueden ejecutar en un sistema complejo como el UNIXTM. 
Entonces es necesario hacer algunas hipótesis para caracterizar la clase de procesos que 
deben ser considerados, de manera a poder definir exactamente y HmUar las Informaciones 
necesarias para formar un snapshoi consistente de estos procesos. 

3. Hipótesis para el mecanismo de sn.apshot y restart 

Las hipótesis de trabajo utilizadas para realizar un primer mecanismo autómatlco de 
snapshot y restart son las siguientes: 

l - el ambiente de ejecución y las relaciones de un proceso debe ser delenninablc 
totalmente, con un método de tipo general. a partir del contenido de las estmcturas de 
datos del sistema operativo; 

2- el algoritmo ejecutado por el proceso no debe ser dependiente del üempo, es decir puede 
ser l.ntenumpido por un periodo de tiempo de cualquier longitud sin provocar 
problemas de temporización. 



Hemos entonces hls caclonef', 
prcccdcnlcs en cu;1lro "clases". Para cada mw de estas 
para formar un snapslwi los envueltos en 
determinadas. Cada clase fué '-'""~-"'-'"­
mecanismo de snapshot y resimt para una 
del mecanismo para la precedente: 

satisfacen a las hipótesis 
las lllforrnaclones nccesa.rt1s 

son limitadas y bien 
precedente de ma.1era que el 

ser realizado como una e.-'l:lenslón 

A) aplkaciones ejecutadas por un solo proceso que no utiliza los mecanismos de 
comunicación entre procesos, y no utiliza archivos o dlsposlUvos de E/S 
sino solo los c:males standard de y error de UNVCTM conectados a la 
terminal del usuario; 

B) aplicaciones c_leculadas por un solo proceso quf' uHllza archivos d!spos!Uvos de 
E/S y puede tener necesidad de los de E/S en mm forma par!!cular 
(por ejemplo la supresión del ceo de camclercs en una llnca de transmisión); 

C) aplicaciones ejecutadas por una o más (m¡ proceso y 
sus "descendientes") cada uno del en la B. que rcs~dcn en m!mna 
computadora y se comunican entre ellos, pero usando solo los mecan!srnos standard 
de comunicación entre procesos por sistema {lPC); 

D) aplicaciones ejecutadas por muchas _le:rarquias de del Upo de las descritas 01 

la clase C, que pueden ser ejecutadas en con varias computadoras de un 
sistema distribuido o varios procesadores de un slstema con multiprocesador, y que se 
pueden comunicar a través de los mecanismos standard de comunicación entre 
procesos (IPC) o por medio de memo:rla compartida. 

Las aplicaciones de clase A no tienen interés desde el 
representan un punto de pa:rtida conveniente para el desan:ollo 
restart. 

de vista práctico pero 
mecanismo de snapslwt y 

. El mecanismo implementado actualmente gestiona las aplicaciones de la clase B y ya 
puede tratar muchos casos de interés En el reslo del artículo se describe la 
implementación de este mecanismo, 

Las aplicaciones de clase C necesHan de un mecanismo rnás en cuanto 
requieren guardar y restaurar informaciones que se refieren a las relaciones entre los 
procesos. Además es necesario poner atención en evitar que alguno de los procesos 
couHnúl:' su ejecución antes que el snapshot completo haya sido escrito en memoria estal)le, 
pudiendo esto hacer inconsistentes pa:rtes de las i:oJormaciones guardadas. 

Las aplicaciones de clase D son Jas más prlncipalmente por dos 
razones: es muy complicado reconstruir el estado de los protocolos de comunicación, y 
además no es posible aplicar el mecanismo de "exactamente" al mismo tiempo a los 
procesos en ejecución en máquinas diferentes, a causa de la casualidad de los retardos de 
transmisión a través de la red. Entonces, según como sea efectuado el snapshot. puede no ser 
poslble guardar un estado global consistente los procesos envueltos en la aplicación. Una 
metáfora creada por los investigadores Chandy y Lamport Hustra claramente este problema: 

El algoritmo para guardar el estado de los procesos en un ambiente distribuido puede ser 
comparado con un grupo de fotógrafos que obseroan una escena muy grande y dinámica 
como un cielo cubierto por una bandada de pájaros migradores. La escena es tan grande 
que no puede ser completamente copiada por una solafotogrq[ia. Los fotógrafos deberán 
tomar muchas fotografías (snapshois) al mismo tiempo y luego juntarlas para poder 
tener una imagen de toda la escena. Con todo eso, los fotografias no pueden ser captadas 
"exactamente" en el mismo instante, a causa de la dificultad de sincronizar la acción de 
los fotógrafos. Además los fotógrafos no pueden "perturbar" el proceso que esl.án 
fotografiando. por ejemplo no pueden hacer de manera que todos los pájaros 
pemwnezcan inmóviles en el cielo mientras son captadas las fotografias, Sin embargo si 
se quisiera que la imagen final fuese decir describa el. fenómeno en 
modo completo y adecuado. El decir "sign(ficaiivo" en un 
cie1to contexto y entonces deben ser reolizadcts, 



Chandy y Lamport desc.ribieron un algoritmo que pennHe obtener un esíado glob<tl 
consistente. Además Dave Presotto. invesUgador de los Laboratorios Bell ldenUflca los 
vínculos, que respetandolos. pe:rrnHen verificar la consistencia de un estado global. Estos y 
otros trabajos de invesUgac!ón razonablemente hacen suponer poder realizar en el futuro un 
mecanismo sufklenternente general también para las aplicaciones de clase D. 

4. La gestión de los procesos en UNIXTM 

El usuario de un sistema UNIXrM considera los procesos como entidades "activas" que 
ejecutan cada uno una secuencia propia de Instrucciones. Cada proceso lleva adelante la tarea 
as!gnádnle en forma concurrenle con todos los otros procesos acllvos del sistema. /\. cada 
proceso eslá asoclado un número, llamado identificador de proceso (pld), que es único entre 
lodos los identificadores de los procesos presentes en el sistema en un cierto instante. 

En cambio, desde el punto de visla del sistema operativo un proceso es una enlidad 
"lnacliva", fonnadn por varias áreas de 1nemoria y estructuras de datos (que fom1~m la 
"Imagen" del proceso parad sistema operativo) que son mc¡nlpuladas por las rutinas de su 
kemel y ejecutadas por el procesador, El sistema operativo controla al procesador, 
haclendolo pasar muy frecuentemente por la ejecución de una "Imagen" a olra, de manera a 
dar a cada proceso la posibilidad de llevar adelante la tarea aslgnáda1e. 

La "imagen" de un proceso está compuesta por un conjunto de informaciones que 
comprenden las estructuras de datos del sistema operativo que se refieren directamente al 
proceso, más una parte llamada "parte de usuario" formada por código, datos. stack y 
contenido de los registros del programa en ejecución. El sistema operativo uUliza unas 
cuafltas estructuras de datos para identificar un proceso y los recursos que utiliza. Algunas de 
estas estructuras contienen datos globales, que deben ser siempre accesibles por el slstemn 
aún cuando el proceso está temporalmente suspendido (por ejemplo tabla de procesos activos, 
tabla de segmentos de códigos compartidos, etc.). Cada proceso tiene además una estructura de 
datos asociada llamada Impropiamente User Area, que contiene los datos y las referencias 
necesarias cuando el proceso está ejecutando su código (por ejemplo informaciones sobre los 
archivos abiertos, acciones asociadas a las seflales que puede recibir, definición de Umers, 
...... -d.-..\ 
ClL.J. 

El sistema operativo asocia un conjunto deestados a las diferentes situaciones en que 
un proceso puede enconlrarse en el curso de su existencia. La ejecución de las rutinas del 
kemel del sistema puede causar transiciones de un estado a otro. En el curso de este artículo 
haremos referencia solo a tres estados principales: runnin.g, ready y sleepin.g. El proceso 
nmning (llamado también proceso corriente) es el único proceso ejecutado por el procesador 
en un cierto instante; los procesos ready son los que esperan en una cola para poder ser 
~jccutados por el procesador; los procesos sleeping son los que están suspendidos en espera de 
que ocurra algún "evento" signHkatlvo para la continuación de su ejecución (por ejemplo la 
terminación de una operación de E/S). 

El kernel utiliza una políUca de schedullng de la ejecución de los procesos basada en 
una "prioridad" asociada a cada proceso. La prioridad es modificada dinámicamente ele 
manera a asegurar que todos los procesos ready puedan obtener atención del procesador 
dentro de una cantidad de tiempo finita. La política de variación de las prioridades privilegia 
los procesos que tienen frecuentes periodos de inactividad (por ejemplo los programas 
interactivos). El mecanismo de scheduling de UNIXTM fue realizado de manera que una 
substitución del proceso corriente no pueda ocurrlr dentro del kernel en el curso de la 
ejecución de una llamada al sistema operativo. Un proceso puede ser forzado a ceder la 
utilización del procesador solo cuando está por ejecutar el código usuario y si hay en cola otro 
proceso ready que tiene una prioridad más alta que la suya. Un proceso que está ejecutando 
una rutina del kernel del sistema operativo puede dejar espontaneamenle la utilización del 
procesador, pasando al estado sleeping, si ha alcanzado un punto más allá del cual su 
ejecución no puede continuar inmediatamente. Los mecanismos de substitución del proceso 
en ejecución adoptados por UNIX™ simplifican notablemente los problemas de 
sincronización dentro de su lceme1. 



El procesador. !:uando ejccut;-¡ un código por cuenta del proceso corriente. utlllza 
cllkrenles "privllc¡~!os" métodos de acceso a la memoria , le d código de un 
progran1a u m mrio o el de lvo (modo 
si.';!Pma). El ele direcciones" al un proceso acceder cuando está en modo 
nsnarlo es loi P d!sjulllo del accesible en modo slslema. En e1 modo usuario un proceso· 
puede acceder solo a las parles usuario de su es declr a ~'11 datos 
lllicntras que en el modo s!slem<"t puede acceder directamente solo al de las 
sistema opcraiivo y a sus estructuras de datos. Sin en d modo slsicma. un proceso 
puede tarnblen lransferlr datos en forma Indirecta de y el de direcciones del 
usuario. uUlizando procedimientos del kernel del sistema lvo a muy b3:jo niveL 

El stock utilizado en e1 modo sistema es diferen!e del stack usuario y es accesible en 
una misma dirección por todos los procesos, enlonces cada proceso, cuando está suspendido, 
debe manlener una copia de su sloclc lcemel, para utilizar dunmte su Una de 
los registros del procesador utilizados en el modo usuario es guardado en el stock cada 
vez que un proceso comienza a ejecutarse en modo sistema y es reslaurada cuando el proceso 
reton1a al modo usuario. 

El código y las eslrucluras de datos globales del sistema 
1a memoria central y son compartidos por todos los procesos cuando 
sistema operallvo en el modo sistema. En cambio el código, los datos. sioclc usuario y 
kernel y los datos de sistema (User propios de cada proceso ser mantenidos 
completamente o parcialmente en disco cuando d proceso no está en En ,,1 
sistema puede decidir copiar en disco parle de la imagen de un proceso suspendido a fln de 
liberar espacio en la memoria central (mecanismos de swapping y memoria De todas 
maneras el proceso que está en ejecución puede acceder a cada ubicación dentro de su 
de direcciones sin preocuparse si esta está actualmente residente en memoria central o sl fué 
copiada en disco: si el proceso hace referencia a una de cócilgo o a datos se 
encuentran Pn disco, el slslema se preocupa de accesibles n1 
memoria central las partes de la imagen que interesan. El proceso no se da cuenta que 
de su. imagen es copiada de y hada el disco, porque las transferencias son gestionadas en 
fomm "transparente'" por los mecanismos de gesUón de memoria del sistema operativo. 

Todas las funciones del mecanismo de snapshot y restort implementado en el curso 
del proyecto de investigación fueron realizadas dentro del kernel de UNIXTM. 

A primera vista parecería más simple el uso de un mecanismo a nivel usuario, 
podria ser realizado en UNIXrM mediante un programa acceda a las estructuras de 
del kemd, leyendolas directamente de la memoria de la computadora (que en UNIX1M 

se puede usar como cualquier archivo de sistema). El problema e"' los procesos a 
nivel usuario son entidades concurrentes, así que la que se quiere 
tomar el snapslwt podría modificarse en el curso de operación de de las 
informaciones. por el hecho que esto continua su en con el que efectua el 
snopshot, y hacer inconsistente las infonnaciones guardadas. Aunque el proceso fuese 
suspendido el mecanismo de gestión de la memoria virtual podria todavía mover parles de su 
imagen de y hacia el disco mientras el programa de sna.pshot está lratando de leerbs. 
También se podrla pensar en insertar un procedimiento para efectuar el sna.pslwt 
directamente dentro del programa usuario, pero esta solución haría al mecanismo mucho 
menos nexlble requiriendo la modificación y la recompilación de todos las aplicaciones que 
se quisiera poder tratar con el mecanismo de snapslwt. 

Las infonnaciones que se necesita guardar para realizar un snapshot de un proceso de 
clase B deben comprender: una imagen de la memorta usada, el valor de los registros, el 
estado de los archivos abiertos, el directorio de trabajo corriente y, en genen~.l. todos los datos 
del sistema operativo relacionados con la ejecución del proceso y los :recursos utilizados. 



Hemos dcc!clldo ,l(twrdar estas .informaciones en dos archivos, uno en el formato del 
sistema llamado core y llll olro en un nuevo formato que hemos llamado snap. 

Los archlvos en formato cm·e son normalmente generados por el sistema, con flncs de 
dehugglng cuando se ve.rllkan particulares errores en un proceso y comprenden coplas de: 
datos de sistema asociados directamente al proceso(User Arca), contenido de los :registros, 
stack lcemel y usuario, área de memoria conteniendo los dalos del programa usuario. Se 
eligió mantener este formato standard, poniendo las demás informaciones necesarias f'n 
otro archivo, de manera que su contenido pueda ser examinado usando los ínstn.1mentos de 
debugging ya disponibles para UNIXTM (adb, sdb, dbx). 

El archivo snap contiene todas las demás informaciones. necesarias para la 
dcflnlclón del ambiente de ejecución del proceso, no son previstas para el aídllvo core: 
informaciones extraídas de la tabla de del sistema operativo que describen 
los archivos y d!sposiUvos de E/S por el proceso, lnfonnac!ones sobre el estado de 
los de E/S y en el seWng de los fecha del snapshot. etc. 

Las aplicaciones de dase B requerirían coplas de todos los archivos abiertos 
por el proceso y también del cócllgo del prograrna, puesto que podrían ser mod!Hcados o 
removidos luego del snapshoi y antes dd resLmL Estas coplas de los 8I-cb!vos no son siempre 
necesarias y podrían se:r muy "costosas'' en de recursos daboraHvos y de memoria 
de masa requerida. Entonces hemos decidido da:r al usuario la poslbllld<Hl de elegir si 
efectuarlas o no. 

El mecanismo qne realiza el srwps/wl, a nivel del kernel de slstenm 
operativo, puede acceder solo a la representación "lnten1a" de los cHfcren!es objdos de un 
sistema y por esta razón hace :referencia a los archivos por medio del número del inode (la 
estructura de datos del file sysiem de UNIXTM asociada a cada archivo) y no a través de su 
nombre (pathname), como, en cambio, lo hacen los programas normales de los usuarios. 
Cuando un archivo es copiado. el número de su inode cambia aunque las informaciones 
cont~nldas sean siempre las mismas. Entonces se tuvo que proveer algunos programas de 
utilidad para permitir al usuario controlar y modificar las informaciones contenidas en los 
archivos snap y core, efectuando eventu;tlmente las transformaciones necesarias entre la 
representación de los archivos a nivel usuario (pathname) y la interna del sistema (ínode). 

7. Realizaeión del snapshot 

El snapshot de un proceso es producido por una rutina del sistema operativo cuando a 
esle proceso se envia una "señal" particular. Las señales en UNIXIM son un mecanismo para 
interrumpir temporalmente el Hujo de ejecución nonnal de un programa y pedir la ejecución 
de particulares procedimientos asociados a la señal que, según los casos, pueden ser 
funciones del sistema operativo o del programa usuario. Hemos implementado dos nuevas 
seüales en el lcemel de UNIX.1 M, para dar ai usuario una posibilidad mínima de control sobre 
el mecanismo de snapslwt: PSNAP y FSNAP. Mientras la seflal PSNAP provoca la escritur:t 
de la imágen del proceso (en los archivos core y snap), la señal FSNAP provoca también la 
realización de las copias de los archivos abiertos. 

El uso del mecanismo de las seii.ales Uene rnuchos inconvenientes. Por ejemplo las 
señales no son gesU.onados inmediatamente siendo tratados por el mismo proceso receptor, 
que tiene que esperar su turno de ejecución. Además si un proceso está suspendido en espera 
de un "evento" con alta prioridad (o sl. fué suspendido por el usuario) no es reclamado 
inmediatamente por el envio de la señal y la gestión de este último será muy retardada. Otro 
problema no resolvible utilizando el mecanismo de las señales es que estos no proveen una 
manera de informar el proceso que requiere el snapshot (enviando la seüal) si este fué 
efectuado correctamente o sl. se verifica algún error. 

El motivo por el cual se eligió utilizar el mecanismo de señales para gestionar el 
snapslwt es que esto permite conocer exactamente ~dóndew y "cuándo" puede ser efectuado la 
gravación de la imagen de un proceso. Sin esta posibllidad de ubicar el snapshot el 



mec<Jnlsmo para efectuar d resiwt del proceso no seria realizable, como se verá en seguld<l. 
El mecanismo de scfmlcs pcrmHc localizar e1 snapslwt porque hay un único y parl lcubr 
cúcllgo del kemd que controla la llegada de una señal y ejecub bs acciones asocladas. En 
efecto las scflall's :son recibidas por el proceso solo mientras en el modo sistema en 
aliJ:Ilnos puntos muy bien identllkados del código del lcernet En particular en UNIXrM 4 .2BSD 
l3 llegada de las señales es controlada siempre y solo antes que un proceso retome su 
eJecución en modo usuario, luego de un llamado al sistema operativo o de ler 
interrupción sincrona (debida por ejemplo a la rotación en el uso del procesador impuesta por 
la polHica de scheduling). 

El uso del mecanismo de seüales además permite simplificar notablemente la 
implementación, puesto que la función de snapshot es ejecutada mientras que está en 
ejecución el mismo proceso implicado. En efecto, por los motivos descritos en el capitulo 
anterior, el proceso puede acceder en forma directa a todas las ubicaclones de la propia 
hnágen sin importar si parte de esta pudieron ser copiadas en disco a causa de los 
mecanismos de memoria virlual. 

En realidad no habría grandes dificultades en tomar un snapslwt en cua1quler 
momento, sin embargo una solución de este tipo llevaría a encontrarse con dos grandes 
proh1ernas en la fase de restwt, haciendo pracUcamente imposible su reaHzadón. El primer 
problema está llp;ado a la seguridad del sistema mientras que el segundo es el problema de 
restaurar los punteros a los elementos de las estructuras de datos del sislema operativo. 

El problema de seguridad surge porque, pudiendo también efectuar el en 
cualquier punto dentro del código del sistema operativo, se obHgaria al mecanismo resiart 
a restaurar el estado de toda la cadena de las llamadas de rutinas del sistema operativo que el 
proceso tenia eventualmente activas en el momento de su snapshot. Para efectuar esta 
restauración seria necesario utn!zar en forma directa las informaciones contenidas en la 
copia del stack kernel guardado en el archivo core. Desgraciadamente no hay ningún método 
practicamente realizable que permita asegurar que el contenido de los archivos que 
contienen las informaciones del snapshot no haya sido modificado en forma peligrosa por 
un u.suarlo experto. Por ejemplo la copia del stack podría ser modificada memorizando 
direcciones de rutinas o datos del sistema operativo que podrian romper la seguridad del 
sistema o causar un crash del mismo. 

El problema de la restauración de los punteros es originado por el hecho de que el 
lcemel mantiene muchas tablas cuyos H.ems son cargados en forma dinámica cuando se 
presenta la necesidad (tabla de procesos, de los archivos abiertos, de los inodes, ... ). Estos 
items son desechados cuando las informaciones que contienen ya no son inmediatamente 
necesarias. Entonces en general las tablas de datos del sistema operalivo pueden contener 
infonnaciones muy diferentes en distintos momentos de 1a vida del sistema: pueden estar 
ausentes o presenlcs determinadas infonnaciones. las infonnadones relativas a una mlsma 
entidad o recurso pueden ser puestas en posiciones de tabla diferentes. además las posiciones 
libres en que se pueden insertar Dllevos elementos no son siempre las mismas. 
Frecuentemente las rutinas del sistema operativo acceden a recursos o a datos uUHzanclo 
punteros a los correspondientes items en las tablas de datos de sistema, y suponen que la 
colocación de estos elementos no cambie hasta que sean uU1lzados. Durante la fase de 
restauración de un proceso seria muy poco eficiente y a menudo prácticamente no factible la 
ubicación de todas las infonnaciones o de todos los datos en las mismas posiciones 
originales dentro de las tablas del kerneL Entonces todas las rutinas del lcemel que estaban 
activas en el momento del snapshot, luego de la restauración, encontraran todos los 
elementos de las tablas de datos que estaban utilizando ubicados en diferentes posiciones, y 
sus punteros serán inconsistentes. 

La mejor solución es la de dejar al kemel1a tarea de ubicar nuevamente los objetos 
necesarios para la ejecución del proceso que se quiere restaurar, utilizando sus nom1ales 
mecanismos, y luego recargar los punteros usados en todas las rutinas de sistema acUvas en 
el momento del snapshot. Pero si el snapshot pudiese ser guardado en cualquier punto del 
kernel. esta solución seria dificilmente alcanzable en la práctica. porque requerlera la 
modificación de casi todo el código del sistema operativo con la introducción de un número 
absurdo y pesante de controles para recargar los punteros en el caso de que un proceso 
estuviera en la fase de restauración. 



En la Implementación del mecanismo de restart la posibilidad de localizar el 
snopslwi ha permitido afrontar fácilmente el problema de la recarga de los punleros. 
introduciendo un único control inmediatarnente luego del :retomo de la rutina de sistema que 
gestiona las sef1a1es. Este control se preocupa de recargar el único puntero 
ad!vo en este punto del código del kemel (un puntero a la tabla de los procesos) cuando el 
proceso que sale de la rutina de gestión de las señales es uno que se está restaurando con 
restan. 

liemos introducido una nueva llamada de sistema (reslarl) que efectua la restauración 
de la ejecución de un proceso a partir de las informaciones guardadas en el snaps/wt. Es!a 
llamada de sistema prevee como argumentos los nombres (paOmames) de los archivos core y 
snap y del archivo que con.tlenc el códlf~O del progra:ma ejecutable, algunos parámetros de 
control, y la dirección de un bq[fer en que pueden ser puestas las informaciones detalladas 
sobre las eventuales condiciones de error. 

L .. r¡ llam<:~cla de sistema resiart provee, al comienzo de su ejecución, para consl.rulr un 
"esqueleto" del proceso que debe ser restaurado: inicializa oportumunente un elemento de la 
tabla de procesos, construye una User Area, reserva la cantidad de memoria virtual necesaria 
para el proceso y reserva también espacio en un área de disco para utilizar en caso de 
swapping. El proceso "esqueleto" es :Inicializado de manera a reflejar el ambiente de 
ejecución del proceso originarlo en el momento del snapshot Puede surgir una dificultad 
cuando se trata de restaurar el ídentHlcador del proceso (pid), puesto que, en el 'momento del 
resiart dicho número podría haber sido asignado a otro proceso. Seria muy J.neficlente, a más 
de complejo, tratar de impedir la ubicación de todos los identificadores de los procesos 
congelados. La utilización de mecanismos complicados no seria además justificada puesto 
que la posibilidad de encontrar ya ubicado el mismo identificador de proceso es muy remota. 
aunque no excluible a priori. Entonces se adoptó una estrategia muy simple: si no hay 
requerimiento explícito de parte del usuario, cu3.ndo el procedimiento de restart se da cuenta 
de que el número Identificador del proceso ya está utilizado, ubica otro entre los 
identificadores disponibles. Si el usuario sabe que el valor del identificador del proceso está 
utilizado explícitamente en el algoritmo efectuado por el programa (por ejemplo para generar 
los nombres de archivos temporales) puede forzar, usando un parámetro de control, el 
retorno de la llamada de sistema en e1 caso que este no esté disponible. 

El nuevo proceso hereda por el proceso que requiere el restw-t la identidad del 
propietario y del [:,!'rupo al que pertenece, los derechos de acceso a los archivos y los eventuales 
limites sobre la utilización de los recursos. Privilegios particulares del proceso originarlo no 
son :restaurados por motivos de seguridad del sistema. Por este moU.vo los programas que 
utilizan explicitamente derechos particulares de acceso o privilegios, ligados a la identidad o 
al grupo del propietario pueden encontrar problemas si son restaurados por un usuario 
diferente del originario. 

Luego de haber preparado el proceso "esqueleto" la llamada de sistema restaura el 
directorio de trabajo corriente del proceso, reabre los archivos y los dispositivos de E/S 
utilizados y reposiciona adecuadamente los punteros de lectura y escritura dentro de cada uno 
de estos. Entonces restaura el estado y el setung de todas las lineas de terr.ninales utilizadas. 

La terminal de control del proceso no debe ser necesariamente el original si no el del 
usuario que pide el restan, en esta forma toda la interacción entre el proceso y el usuario 
puede ser efectuada correctamente aunque el proceso sea restaurado por una terminal 
diferente de la originaria. Obviamente un programa que utiliza en modo explicito las 
características particulares de un cierto tlpo de terminal no podrá operar correctamente si la 
terminal de control, a más de estar en una linea diferente, es de tipo diferente respecto a la 
originaria. 

El nuevo proceso asume el stock y los registros kemcl del proceso que requiere el 
restwt y soiamente los r<'glstros utilizados por el programa usuario son restaurados por la 
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copla guardada dentro del archivo corc. Entre los registros dd lcemd hny también el progrwn 
cmmler, entonces el proceso resl;:mrado comenzará su ejecución desde un punto dcnt ro del 
código de la rutina reslnrt y uo desde aquel en que fué guardado el snaps/wt. Este hecho, como 
veremos, no comporta problema alguno pues lo que el snapshot está perfectamente localizado 
por los motivos expuestos anteriormente. Los registros originales del lcemel no son 
rcsl;wnulos por los problemas de seguridad e,plleados antes. La utilización ele los registros 
usuario originales llO conllevan peligro alguno para la seguridad del slslema puesto que, 
aunque la copla de estos fuese manipulada dentro del archivo core, al máximo se podría 
modi1lcar el comportamiento del programa usuario. 

En este punto el restart puede insertar el proceso en la cola de procesos ready a la 
espera de ser ejecutados por el procesador. Desde este momento en adelante la llam;~da ele 
sistema reslart ya no está en posibilidad de avisar al usuario los eventuales errores que 
pueden todavía ocurrir durante la última fase de la restauración del proceso. 

El proceso restaurado, apenas obtiene el control del procesador comienza a ejecutar d 
mismo código del proceso que ha llamado el resiart, puesto que heredó su slac/c y sus regisLws 
lceme1, pero está en grado de autoldenUficarse utilizando un mecanismo similar al de la 
llamada de sistema .fork (que genera un nuevo proceso, creando una copia exacta de un 
proceso padre con la única diferencia de un distinto código de reton10 sobre el siac/c). 
Entonces enseguida el proceso restaurado puede comenzar a ejecutar un bloque de 
instrucciones especíllco. 

El código del reslart ejecutado en el contexto del proceso restaurado se encarga clr 
cargar su área de datos y su slack usuario originales leyendolos del archivo core. En el caso de 
que no hubiese suficiente espacio disponible en la memoria central el mecanismo de 
memoria virtual se encarga automáticamente de desplazar partes de las áreas de memoria en 
el área de disco reservada para el swapping del proceso. El código del prot:,rrama usuario es 
c<1rgado del archivo ejecutable, en el caso de que no exista ya una copla uUllz:ada por otro 
proceso en ejecución (si se trata de código compartido). El código no es leido del todo 
inmediatamente, como ocurre con los datos y el stack usuarto, si no que sus partes son 
carga!Ías cuando se necesitan. utilizando un mecanismo llamado de ucarga por demanda" 
(load on demand). Este mecanismo es obviamente mucho más eficiente del usado por los 
datos y el stack, puesto que pennite no leer partes de código que pueden no ser usadas nunca. 
Desgraciadamente la versión actual de UNIX™ 4.2BSD prevee la carga por demanda 
solamente del segmento de código del archivo ejecutable y no de los datos y del stack. 

El proceso en fase de restauración gestiona también el timer en Uempo reaL 
decrementandolo del tiempo pasado del momento del snapshot y ejecutando las acciones 
eventuales previstas por el proceso en el caso (probable) que este Hmer haya expirado. Los 
otros timers previstos por el sistema UNIXTM 4.2BSD no necesitan operaciones particulares 
de restauración puesto que miden tiempos "virtuales" medidos solo mientras el proceso está 
en ejecución. 

La ejecución del programa usuario originarlo es retomada al termino ele esta fase 
cuando el proceso relorna al modo usuario, luego de tenninar la ejecución de la llamada de 
sistema restmt, y sus registros usuario son restaurados desde la copia guardada en el archivo 
core. 

El programa usuario debe retomar su ejecución sin que su comportamiento sea 
modificado en modo alguno. Esta tptal transparencia es posible a condición de que los 
diferentes contenidos en los registros y en el stack usuario sean adecuadamente preservados 
de ser alterados por el código de :retorno de la llamada de sistema restart, que obviamente está 
privado de significado por el programa restaurado. En efecto las llamadas de sistema 
modifican los registros y el stack del programa antes de retomar al modo usuario, de manera 
a preparar un adecuado código de retorno. Pero el restart ejecutado en el contexto del proceso 
restaurado, no debe generar valor alguno de retorno, que alteraría los registros y el staclc 
arruinando un eventual valor de retorno precedente. Pero, como se explicó antes, el snapshot 
de1 proceso fué guardado durante la fase de gestión de señales que siempre es ejecutada al 
termino de cualquier llamada de sistema o de la gestión de una interrupción síncrona: en el 
primer caso los registros y el siac/c usuario ya fueron modificados de manera a contener el 
valor de retorno de la última llamada de sistema ejecutada antes del snapshot, mientras que 
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en el segundo c<J.so no están modmcados es síncronas son 
.!!;estlonados de m;mcra que no pucdrm alterar el Entonces en nuestra 
illlpicmenlaclón fué necesario moclllkar el Uí\JIXrM, en el punto que 
geslí<lllé! el retorno de bs Jbrnadas de slslema, de se efcctue un control sobre una 
condición par! !cubr. es verdadera solo en ia ú!Uma del restart y en el contexto del 
pmn:so n·construido. código asociado a este JesJ. se Pncarga de :recargar e1 único puntero (a 
!:1 L1hla de pmccsos), utilizado en esta e del y en evitar la fase generación del 
v;dm- de relorno del rcslarL 

El rcstarl ejecuta numerosos controles durante todas sus fases a fin de evltar las 
sU U?!cícmes inconsistentes. St un control Hene éxito negativo, el procedimieni o deshace todo 
el trabajo hecho, dejanrlo los recursos eventualmente adquiridos, y termina con un código de 
error. Es importante poner en evidencia que todos estos controles no tienen el objet!vo dr 
asegurar la seguridad del sistema, puesto que están basados en las infonnaclones contenidas 
en los archivos que componen el snapshat, que en Lodo caso ser modificados por un<1 
persona experta, manteniendo un consistente en la 

Un primer grupo de controles tiene 1a tarea de asegurar la conslslencia de las 
infonnaciones contenida en los archivos que componen el snap, programa 
ejecutable, archivos en uso por el programa) y los controles cruzados sobre el 
contenido de las coplas de las estructuras de datos de sistema guardadas y sobre las fechas y 
las dimensiones de los archivos. El usuario tiene la posibilidad de pedir evitar los controles 
sobre las fechas o las dimensiones de los archivos cuando sabe que el programa que quiere 
restaurar no está inHuenclado por modificaciones de los archivos usados (por ejemplo en un 
programa que manipula archivos actualizados en forma secuencial) o cuando sabe que el 
contenido de los archivos 110 es diferente aunque sus fechas cambiaron por alguna razón (por 
ejemplo porque son coplas ele los originales). El único caso que nunca puede ser aceptado es el 
de 1111 archivo que tenga una dimensión menor respecto al original y cuyo puntero de lectura y 
escritura se refiera a una poslclón sucesiva a la actual longitud del archivo. Otro grupo de 
controles es efectuado sobre el conlenldo de las estructuras de datos del sistema (inodes) que 
se refieren a los archivos. al directorio de trabajo corriente y a los dlsposilivos de E/S 
ulillz~dos por el proceso restaurado. Cada inode debe corresponder a un objeto efcct!vamen!e 
presente en el Jtle syslem, del mismo Upo del (archivo,dlrcctorio o dispositivo de 
E/S), el cual debe ser todavía accesible us;,~ndo los nuevos derechos de acceso our- hereda desde 
el programa que pide el rcsiart. ' 

La seguridad está todavía basada sobre los mecanisrnos standard de UNIXTM: los 
procesos restaurados no mantíenen los derechos de acceso y los privilegios originarios pero 
asumen Ia identidad del usuario y del del proceso que pide el restart. El acceso a los 
archivos es efectuado usando estos nuevos derechos de acceso, que son asignados y 
controlados en el modo usual por ei sistema operativo. Además e1 restart nunca utiliza 
directamente las informaciones sobre las eslruch.n as de datos del kernel. contenidas en los 
archivos del snaps/wt, pero las reinstala y las inicializa por medio de los non1wles 
procedimientos del sistema operallvo. En esta forma la seguddad del sistema no es alterada, 
y es posible evitar que alg;una modlflcación "mallgna" a los archivos que conllenen el 
srmpslwL pueda lntrodudr Inconsistencias en los datos del kemel o crear "agujeros" en los 
mecanismos de control del sistema, 

En un sistema moderno es rnuy üUl dar la 
en disco d estado de un proceso, para restaurado momento 

posterior (eventualmente luego de una 
muchas funciones innortantes de alto 
el sistema UNJXTM 4.2 BSD, 

, puesto que pem1ite realizar 
Un mecanismo de este género fué realizado para 

Hemos confrontado la imposibilidad de :realizar un mecanismo completamente 
general, que fuese capaz de gestionar todas las aplicaciones posibles que se pueden efectuar en 
un ambiente UN!X1M. Entonces fué necesario hacer hlpótesis restrictivas y definir 
entonces las clases de procesos que ser en fonna eficiente en situaciones 
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reales. De todas maneras estas hipólesls son todavía suficientemente generales para pemlillr 
el lratamlcnlo de muchos casos de interés prúclico. El mecanismo para efectuar e1 snaps/wl. y 
d rcslarl. de un proceso fué realizado dentro del kernel del sistema operativo UNIXTM 
previendo dos nuevas seüales y una nueva llamada de sistema. 

La implementación fué realizada en una fomm de lo más posible "ortogonal" rcspcc!n 
al sistema orlglnmLo, de manera a penn!Ur Una rápida instalación y previendo el poder 
transportar el mecanismo de snapslwt y resiart lo más facilmente posible sobre las nuevas 
versiones del sistema operativo. Esta filosofía de proyecto hizo modlficar el sistema 
agregando nuevos módulos y modillcando solamente una deceha de lineas en el cócllgo 
original. 

Quedan todavía muchos problemas abiertos para poder extender el mecanismo actual 
de manera que pueda gestionar clases de procesos más generales: operaciones conducidas por 
muchos procesos que se comunican, residentes en una misma computadora y operaciones 
disiibuldas conducidas por procesos ejecutados concurrentemente en diferentes 
computadoras de una red. El mecanismo actual fué además realizado bajo la forma de 
prototipo en un ambiente de investigación y entonces debe ser optlmlzaclo y hecho m;\s 
razonable desde el punto de vista de la interface con el usuario antes de poder ser insertado en 
un producto comercial. De todas maneras el trabajo de investigación desarrollado permitió 
recoger muchas infonnaclones importantes y experimentar en la práctica nuevas ideas, que 
pueden ser usadas para continuar en la investigación y para desarrollar ya unas cuantas 
aplicaciones interesantes. 
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